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Unidad 1: Fundamentos de los datos y su gestion informatica.
e Evolucidén y convergencia de los sistemas de informacién hacia los datos.
e Los datos como componente de los sistemas de informacién.
e Entorno de gestion informatica de los datos.
e Concepto de datos. Definicion y perspectivas.
e Caracteristicas, finalidad y rol funcional de los datos.
e Tipificacion, clasificacidn y categorizacidn de los datos. Diferenciacidon conceptual.
¢ Datos, informacion y conocimiento. Niveles de construccién y comprension de la realidad.
e Ciclo de vida de los datos.
e Calidad y valor de los datos.
e Gestion de datos. Gobierno y arquitectura de datos.
e Gestion masiva de datos. Opciones y medios de implementacion.
e Almacenamiento. Soporte y tecnologias.
¢ Disciplinas técnicas y perfiles profesionales centradas en los datos.

Unidad 2: Seguridad en Sistemas de Bases de Datos.
e Seguridad de bases de datos. Definicidn, finalidad, alcance.
e Principios de seguridad de la informacién aplicados a los datos.
e Seguridad, privacidad e integridad de datos. Diferenciacién conceptual.
e Gestion de usuarios, roles y privilegios.
e Registro y auditoria de datos.
¢ Control de acceso. Autenticacion y autorizaciéon de usuarios.
e Privacidad y proteccion de datos. Datos sensibles, exposicidn, usos indebidos.
e Anonimacién y enmascaramiento.
e Criptografia de datos.
e Cifrado simétrico y asimétrico, algoritmos, certificados, funciones hash.
e Integridad de entidad, referencial y de dominio.
¢ Claves y restricciones de integridad. Validacién y consistencia.
¢ Consistencia transaccional. Concurrencia y aislamiento.
e Recuperacion y resguardo ante fallos, inconsistencias o pérdidas de datos.
e Buenas practicas. Principio de minimo privilegio, gestion de credenciales, BackUp.

Unidad 3: Desarrollo y gestion de bases de datos decisionales/Data Warehousing.
e Inteligencia de negocios (Busines Intelligence) y Analitica de datos.
e Almacenes/Repositorios de datos (Data Warehouse).
¢ Analitica decisional (Data Warehousing). Concepto, finalidad, aplicacién.
e Método, técnicas y herramientas de analitica decisional.
e Arquitectura de un Almacen de Datos.
e Procesamiento OLTP y OLAP.
¢ Modelado dimensional. Esquemas estrella y copo de nieve.
e Integracion de datos: Proceso ETL.
e Cubos y procesamiento analitico. Visualizacion.
e Bases de Datos Tematicas (Data Marts).
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e Lago de datos (Data Lake) y Lago de datos tematicos (Lakehouse).
¢ Cloud Data Warehouse.

Unidad 4: Mineria de datos/Data Mining.

e Mineria de datos. Concepto, caracteristicas, finalidad y objetivos.

¢ Origen y evolucion de la mineria de datos.

¢ Proyectos de mineria de datos. Problematicas y aplicaciones abordadas.

e Disciplinas involucradas en mineria de datos: Base de Datos (Data Base — DB), Estadistica,
Descubrimiento del conocimiento (Knowledge Discovery - KD), Inteligencia artificial (Artificial
Intelligence — Al), Aprendizaje automatico (Machine Learning - ML), Aprendizaje profundo (Deep
Learning - DL) y Redes neuronales (Neural Networks — NN).

e Enfoques y metodologias de mineria de datos: KDD, CRISP-DM y otros procesos estdndares.

e Métodos, técnicas y herramientas de mineria de datos.

e Modelado de mineria de datos.

e Evaluacion de modelos de mineria de datos. Herramientas: Precisién, sensibilidad, especificidad,
equilibrio (AP, ROC, ECM,Recall, F1).

Unidad 5: Gestion de Macrodatos/Big Data.

¢ Big Data. Concepto, caracteristicas, finalidad y objetivos.

e Macrodatos. Atributos y requerimientos para su gestion.

e Origen y evolucion del paradigma Big Data.

e Las dimensiones de Big Data: volumen, velocidad, variedad, veracidad y valor.

e Integracion fuentes y tipos de datos Big Data: estructurados, semiestructurados y no estructurados.

¢ Problematicas y escenarios de aplicacidn de Big Data.

e Arquitecturas de Big Data. Componentes y caracteristicas.

e Relacién de Big Data con el procesamiento distribuido, la computacién paralela y las bases de datos
NoSQL. Compatibilidad, escalabilidad y rendimiento en tiempo real.

¢ Modelos de almacenamiento y procesamiento de Big Data.

e Tecnologias y herramientas.

e Ecosistema de Big Data. Actores, roles y funciones, procesos, plataformas de trabajo, tecnologias y
servicios.

Unidad 6: Gestion de bases de datos especializadas.

¢ Nuevas necesidades y requerimientos en gestion de datos.

e Tecnologias de almacenamiento y gestion de datos avanzadas.

e Bases de datos especiales.

e Base de Datos Distribuida (Distributed Databases - DDB): Concepto, caracteristicas y aplicacion.
Distribucion, fragmentacion y replicacion de datos. Arquitecturas, modelos y sistemas de gestion de
datos distribuidos (DDBMS). Control y sincronizacidon de transacciones distribuidas. Disponibilidad,
consistencia y tolerancia a fallos.

e Base de Datos Multimedia (Multimedia Databases — MDB): Concepto, caracteristicas y aplicacion.
Metadatos, descripcidn y representacion de datos multimedia (texto, imagenes, audio, video y
objetos multimedia). Arquitecturas, modelos y sistemas de gestion de bases de datos multimedia
(MDBMS). Almacenamiento e indexacién de objetos multimedia. Consultas y recuperaciéon por
contenido.

Unidad 7: Prospectiva y tendencias tecnoldgicas en la gestion de datos.
¢ Escenarios, desafios y oportunidades de la gestidon de datos.
¢ Prospectiva tecnoldgica aplicada a la gestion de datos.
Pagina 2 de 3



Ministerio de Educacion de la Nacién
UNIVERSIDAD NACIONAL DE LA RIOJA
Departamento Académico de Ciencias y Tecnologias Aplicadas
alaProduccién, al Ambiente y al Urbanismo

e Tendencias y sefiales de cambio en la integracién, almacenamiento, procesamiento y explotacién de
datos.

¢ Paradigmas, modelos y arquitecturas de gestion de datos emergentes.

e Gobernanza, seguridad, privacidad, ética y soberania de los datos en escenarios futuros.
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